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Doel informatiebeveiliging

* Het verhogen van de digitale weerbaarheid van de
gemeente.

* Het waarborgen van de betrouwbaarheid van de
gemeentelijke informatiesystemen en het minimaliseren
van de schade door het voorkomen van
beveiligingsincidenten.

* Het gaat hierbij om risicobeheersing, niet om het
uitsluiten van ieder laatste risico.
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De 10 bestuurlijke principes voor
informatiebeveiliging (VNG)

Bestuurders bevorderen een veilige cultuur

Informatiebeveiliging is van iedereen

Informatiebeveiliging is risicomanagement

Risicomanagement is onderdeel van de besluitvorming
Informatiebeveiliging heeft ook aandacht in (keten)samenwerking
Informatiebeveiliging is een proces

Informatiebeveiliging kost geld en inspanning*

Onzekerheid dient te worden ingecalculeerd

o N o U ke WM

Verbetering komt voort uit leren en ervaring

10. Het bestuur controleert en evalueert
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Opzet Informatiebeveiling

* Baseline Informatiebeveiliging Overheid (BIO) kader voor

gemeentelijke informatiebeveiliging
 Strategisch Informatiebeveiligingsbeleid (richten)
* Tactisch Informatiebeveiligingsbeleid — 8 delen — (inrichten)

* Informatiebeveiligingsjaarplan (verrichten)

=> operationaliseren beleid (vb. Zero Trust)
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Informatiebeveiligingsplan
2022-2023 - Zero Trust -

Inrichting 7 pijlers gemeentelijke informatievoorziening
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Waar staan wij met Zero Trust?

» Unmanaged devices
- Geen actuele
rapportage

» |ledereen local
administrator

y

Zicht op Devices

» Enroll Windows Devices

« MAM iOS/Android

- Baseline policies

- Compliancy inzichtelijk
maar optioneel

Grip op devices
(tbd

« Beperk local
administrators

« Vereis compliant device

» Mobile Device
Management
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Microsoft Secure Score

Overview

Recommended actions  History = Metrics & trends
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Continu proces

e Zero Trust project als doorontwikkeling loopt door in 2023

* Naast implementatie juist ook monitoring en signalering

SOC onderdeel huidige EU aanbesteding Managed Services

* Doorlopende risico analyses i.v.m. veranderingen

‘buitenwereld’...

e ...maar ook i.v.m. wijziging manier van werken

Kwaliteitsslagen o.b.v. de BIO en wet- en regelgeving

* Doorlopende samenwerking met IBD-VNG/NCSC
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Vragen of opmerkingen?
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